
第 XX 卷第 XX 期

XXXX 年XX 月

通 信 学 报
Journal on Communications

Vol.XX   No.XX

XX XXXX

面向智能体网络的去中心化身份体系综述

薄兆一 1，王旭 1，张栋 1，李融 1，卓书果 2，陈慧慧 2，任奎 2

（1.中央网信办数据与技术保障中心, 北京市 100048；2.浙江大学 区块链与数据安全全国重点实验室，浙江省 杭州市 310027）

摘要：去中心化标识（DID）作为一种由用户自主控制的新型身份体系，为应对智能体（Agent）大规模、动态

化及跨域协同带来的身份管理挑战提供了创新解决方案。本文系统探讨了面向智能体的DID技术，首先分析了

传统互联网的通信模式和以中心化认证为核心的标识体系在智能体场景下面临的可扩展性、移动性、跨域互信

及隐私保护等瓶颈。其次，本文梳理了数字身份技术从中心化到去中心化的演进脉络，并重点剖析了基于区块

链账本的DID架构及其在增强通信安全、实现细粒度动态权限管理以及保障数据主权与隐私合规等方面的核心

价值。文章进一步分析了当前DID在性能扩展、跨链互操作性及法律合规治理等方面存在的挑战，并展望了未

来在构建智能体信誉体系、实现跨域信任传递及设计面向监管的身份架构等方向的发展路径，旨在为构建安全、

可信、自主可控的智能体网络身份基础设施提供理论参考与实践指引。
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Abstract: Decentralized Identifiers (DID), as a novel user-controlled identity system, offer an innovative solution to the 

identity management challenges posed by large-scale, dynamic, and cross-domain collaboration of agents. This paper sys‐

tematically explores DID technologies for agents. It first analyzes the bottlenecks encountered by the traditional Internet 

identity paradigm and centralized authentication in agent scenarios, including scalability, mobility, cross-domain mutual 

trust, and privacy protection. Second, the paper traces the evolution of digital identity technologies from centralization to 

decentralization, and conducts an in-depth examination of the blockchain ledger-based DID architecture, highlighting its 

core value in enhancing communication security, enabling fine-grained dynamic permission management, and safeguard‐

ing data sovereignty and privacy compliance. The paper further analyzes the current challenges of DID in terms of perfor‐

mance scalability, cross-chain interoperability, and legal compliance governance, and looks forward to future develop‐

ment directions such as building agent reputation systems, realizing cross-domain trust transfer, and designing regulation-

oriented identity architectures. This paper aims to provide theoretical references and practical guidance for building se‐

cure, trusted, and autonomous network identity infrastructures for Agents.
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0　引言

随着人工智能与分布式系统技术的快速发展，

智能体（Agent）正从单一应用组件演进为具备自

主决策与协同能力的网络主体，逐步广泛应用于自

动驾驶、物联网、数字服务及复杂信息系统等场
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景。在这一过程中，网络中的参与主体不再仅限于

“人—应用”的交互模式，而是逐渐扩展为“人—

智能体—智能体”的多主体协同体系。其中，人作

为决策与价值的最终承担者，通常通过配置、训练

或授权的方式驱动智能体行为，而智能体则在一定

范围内具备自主执行任务与参与交互的能力。随着

智能体规模与自治程度的不断提升，如何在网络中

有效区分不同类型主体（如人、智能体、主机及应

用程序），建立清晰、可信的身份边界，实现适应

智能体特点的授权委托与信任传递，成为支撑复杂

系统运行的基础性问题[1][2]。

在传统互联网体系中，网络架构设计的核心长

期聚焦于主机互联与数据传输效率，身份问题并非

其首要关切。然而这并不意味着传统互联网完全没

有身份机制，而是这些机制以分层、分散的方式嵌

入在各个协议层次之中：IP负责网络层寻址，DNS

负责名称解析，TLS/X. 509 负责服务器认证，

OAuth/OIDC负责应用授权，IAM负责组织身份治

理，SPIFFE/SPIRE 等则负责工作负载身份管理。

这种分层设计使得各类主体的身份依赖于不同的外

围系统进行补充定义，缺乏对"身份"与"标识"的统

一原生抽象。在以人为中心、规模相对可控的应用

环境中，这种分散的身份机制尚能满足需求；但随

着智能体逐渐成为独立参与网络交互的实体，传统

互联网中各层身份机制碎片化、缺乏跨层统一协调

的设计范式开始显现出明显局限。特别是在跨域协

同、自动化决策及高频交互场景下，缺乏统一、可

验证且可扩展的原生身份体系，已成为制约系统安

全性与协同效率的重要因素[3]。

与此同时，各国相继出台的数据安全与隐私保

护法规，对数字身份的安全性、可控性与合规性提

出了更高要求。在此背景下，构建面向智能体的可

信身份体系，逐渐从“可选能力”转变为“基础设

施需求”。去中心化标识（Decentralized Identifier，

DID）作为一种新型身份管理范式，通过将标识控

制权赋予主体自身，并结合分布式账本与密码学机

制，实现身份的自主生成、可信解析与安全验证、

授权和审计，为构建跨域互信与隐私保护兼顾的身

份体系提供了新的技术路径。

基于上述背景，本文围绕面向智能体的去中心

化标识技术展开系统研究。首先，从智能体网络通

信特征出发，分析传统互联网体系在缺乏原生身份

设计背景下面临的关键挑战；其次，梳理数字身份

技术由中心化向分布式演进的发展脉络，并对比不

同标识体系的技术特征与适用边界；在此基础上，

重点探讨DID的结构模型、解析机制及其主流技术

路线，深入分析其在通信安全、访问控制、授权委

托与信任传递、数据主权保护等方面所带来的核心

价值。同时，本文还对当前DID在性能扩展、跨域

互操作及治理合规等方面面临的问题进行讨论，并

展望未来在信任体系构建、跨域协同及监管适配等

方向的发展趋势，为构建安全、可信且可持续演进

的智能体身份基础设施提供参考。

1　智能体网络标识挑战与身份技术演进

1.1　智能体演进与网络通信新需求

智能体系统正呈现出多样化与规模化发展趋

势，涵盖软件代理、机器人、无人机、物联网终端

以及基于大模型的虚拟代理等多种形态。随着这些

实体逐步成为网络中的“主动参与者”，网络通信

从传统的人机交互模式演进为以智能体为核心的多

主体协同模式，对标识与身份体系提出了系统性的

新要求，也对网络体系结构、资源组织形态带来新

变化。

从网络体系结构角度来看，传统互联网的设计

重点在于数据传输路径与连接管理，而并未对“谁

在通信”这一问题提供统一的身份表达机制。主

机、应用程序与用户之间的关系通常是临时绑定

的：主机作为通信载体，应用程序作为功能实现单

元，而用户身份则依赖于上层业务系统进行管理。

这种松散耦合的身份模型在智能体环境中逐渐失效

——智能体既可能运行于不同主机之上，也可能在

多个应用之间迁移或重构，其行为主体性无法通过

传统网络结构中的位置或连接关系进行唯一刻画。

在资源组织形态方面，智能体呈现出显著的动

态性与弹性特征。软件智能体及容器化服务可按需

实例化并快速撤销，其生命周期高度短暂且不可预

测。从本质上看，智能体与云原生环境中的动态工

作负载（Workload）、服务实例及自动化代理高度

相似——它们同样面临身份动态分配、生命周期短

暂以及跨环境迁移等挑战。传统互联网中虽已出现

专门面向工作负载身份的标准 （如 SPIFFE/

SPIRE），为微服务和容器化服务提供了运行时身

份认证能力，但这类机制主要面向静态或半静态的
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服务实例，难以覆盖智能体所具备的自主决策、跨

域协同及高度动态部署等特性。在这种环境下，传

统互联网中依赖连接与位置关系的通信机制难以提

供稳定、持续的主体标识能力，从而影响通信双方

对彼此身份的一致认知。其次，智能体的跨环境迁

移能力进一步加剧了身份不稳定问题。无论是运行

于云边协同环境中的软件智能体，还是具备物理移

动能力的机器人与无人系统，其运行上下文均可能

频繁变化。传统互联网中的连接状态往往与具体网

络环境绑定，一旦环境发生变化，通信关系需要重

新建立，这不仅增加了系统开销，也使得身份连续

性难以维持，进而影响安全机制的有效性。再次，

从身份表达与信任机制角度来看，传统互联网缺乏

统一的主体标识框架。不同组织通常构建各自独立

的身份管理体系，导致身份标准不一致、信任边界

割裂。在多组织、多域协同的智能体网络中，这种

割裂状态显著增加了认证与授权的复杂度，使得跨

域协同成本高昂且难以规模化扩展。此外，智能体

通信模式正逐步由连接导向转向消息驱动。大量智

能体通过消息队列、中继网络等方式实现解耦交

互，通信双方之间不再依赖持续连接关系。在此模

式下，安全机制需要从“连接级安全”转向“消息

级可信”，即通过对消息本身进行签名、加密与验

证来建立信任。这进一步凸显了独立于网络连接之

外的身份标识的重要性。与此同时，边缘设备与物

联网节点在计算与存储能力方面存在显著约束，使

其难以承载复杂的传统身份管理机制。在云计算与

多租户环境中，同一服务名称往往对应多个动态变

化的智能体实例，传统互联网缺乏跨生命周期的一

致标识能力，给授权审计、行为追踪与责任界定带

来了现实挑战。

综上所述，传统互联网以连接与位置为中心的

通信模型难以适应智能体网络所呈现的动态性、自

治性与跨域协同特征。随着智能体逐步成为网络中

的基本单元，构建具备全局唯一性、可验证性与去

中心化特征的新型标识体系，已成为支撑智能体互

联网发展的迫切需求，也是网络体系结构的必然演

进方向。

1.2　数字身份标识技术的发展脉络

数字身份管理技术经历了由中心化向分布式演

进的多个阶段。早期互联网环境中，身份主要依赖

设备层标识（如MAC地址、IP地址）以及基于用

户名/密码的人机交互式认证机制，此阶段的身份

信息通常由各类应用系统分别维护，呈现出明显的

“孤岛化”特征，在安全性、可扩展性及跨域互认

方面均存在不足。20世纪 90年代以来，随着网络

安全需求的提升，公共密钥基础设施（PKI）及

X.509证书体系逐步成为主流，通过引入证书颁发

机构（CA）实现公钥的可信分发，从而为网络通

信提供了基础的安全保障。尽管PKI通过信任链机

制增强了身份验证能力，但其本质上仍依赖中心化

信任根，存在单点故障及信任集中等问题。

随着互联网服务形态的复杂化及跨组织业务协

同需求的增强，联邦身份管理体系逐渐兴起，以

SAML、OAuth及OpenID Connect（OIDC）等为代

表的标准通过引入第三方身份提供者（IdP），实现

了跨域单点登录与统一认证，有效提升了用户体验

和系统互操作能力。然而，该类模式依然建立在中

心化身份管理机构之上，用户身份数据的控制权仍

掌握在平台或服务提供方手中，在隐私保护及数据

主权方面存在一定局限。

随着云计算与微服务架构的普及，面向服务实

例与自动化进程的工作负载身份（Workload Iden‐

tity）逐渐成为身份技术体系中不可忽视的重要层

次。以SPIFFE（面向所有人的安全生产身份框架）

及其参考实现SPIRE为代表的工作负载身份标准，

为容器化服务、微服务及自动化代理提供了基于密

码学的运行时身份认证机制，使得服务间通信无需

依赖静态凭据即可完成相互认证。这一技术方向与

智能体的需求高度契合——智能体本质上是一类高

度动态的工作负载，具备自主执行任务、动态实例

化及跨环境迁移等特征。然而，现有工作负载身份

标准主要面向相对可预测的微服务场景，在支持智

能体的自主决策、多域信任建立及隐私保护等方面

仍存在不足，难以完整覆盖智能体复杂的协同与交

互需求。

近年来，区块链技术的发展推动了数字身份模

型的进一步演进。以比特币、以太坊为代表的区块

链系统中，基于公私钥生成的链上地址可作为去中

心化环境下的身份标识，具备一定的抗篡改与不可

伪造特性。然而，此类标识主要侧重于账户层面的

唯一性表达，缺乏对身份属性、语义信息及生命周

期管理（如更新与撤销）的有效支持。针对上述不

足，自我主权身份（Self-Sovereign Identity, SSI）
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理念逐渐提出，其核心在于将身份控制权从中心化

机构转移至身份主体自身，实现身份数据的自主生

成、自主管理与自主披露[3]。在此背景下，W3C

发布了去中心化标识符（Decentralized Identifiers, 

DID）规范，定义了一种无需依赖中心化注册机

构、由主体自主生成并可通过密码学机制证明控制

权的新型标识体系。同时，可验证凭证（Verifi‐

able Credentials, VC）为身份属性的表达与交换提

供了标准化数据结构，使得各参与方在无需建立全

局信任前提下即可完成身份验证与数据共享。目

前，围绕DID与VC已形成多种技术实现路径，包

括基于 Hyperledger Indy 的 Sovrin 网络、Veres One

身份网络以及基于以太坊的 did:ethr方法等[4]。此

外，相关国际标准组织亦在持续推进该领域的规范

化进程，例如 IEEE P2958正在制定面向物联网场

景的去中心化身份与访问管理框架，ISO亦在推进

基于分布式账本的身份系统参考架构研究 [5]

[6][7][8][9]。

总体来看，数字身份技术正由以中心化信任为

核心的传统模型，逐步演进至强调分布式架构、工

作负载身份、主体可控的新型模式。不同阶段技术

在安全性、互操作性与自主性方面各有侧重：PKI

体系奠定了可信通信基础但依赖中心化信任根；联

邦身份体系提升了跨域互通能力但受制于身份提供

者；区块链地址实现了一定程度的去中心化标识但

缺乏语义表达能力；而DID/VC模型则在此基础上

进一步融合可信性与自主性，也解决了语义表达、

授权等工作负载的载体问题，为构建面向智能体的

下一代标识体系提供了重要技术支撑。

2　现有标识机制局限与智能体标识需求

分析

2.1　现有标识机制比较

现有传统标识机制种类繁多，其技术特征与信

任锚点各异，适用于不同的网络层级与应用场景。

首先，基于“IP地址+端口号（Port）”的组合标

识是当前网络通信中最基础的寻址与逻辑识别方

式。 这种基于套接字（Socket）的标识机制具有全

球寻址能力与自动化分配的优势，能够精确区分同

一物理宿主机上的不同软件实例，适用于基于端到

端的直接通信与静态路由。然而，该标识本质上属

于位置标识而非身份标识，本质是应用层与传输层

间的一个抽象层，无法承载主体的语义属性，且在

NAT（网络地址转换）穿透、动态 IP分配以及微

服务高频扩缩容环境下，IP+Port的映射关系极易

发生偏移，难以维持长效稳定的身份映射与安全认

证。用户名/密码认证是最早的应用层身份方案，

部署简单、易于理解，广泛用于Web登录和内部系

统。然而，它依赖弱认证凭据，难以抵御钓鱼和暴

力破解攻击，对智能体场景来说强度不足。X.509/

PKI技术方案通过数字证书和证书颁发机构（CA）

提供了加密级的身份验证，为HTTPS等通信提供

安全信任基础。PKI模式为Web和物联网设备通信

提供了可靠的加密机制，但由于CA中心化，其存

  表1　 现有标识机制的技术特性和优劣

标识机制

IP+Port

用户名/密
码

X.509/PKI

OAuth/
OIDC/
SAML

区块链地

址

硬件序列

号

技术特征

传输层套接字标识，支持逻辑

进程区分；在公网环境下具备

寻址能力

应用层凭证，基于共享密码

数字证书与 CA 体系，基于公

钥基础设施

联合身份协议，引入授权服务

器与Token机制

匿名公钥地址，去中心化账本

托管

嵌入式设备唯一 ID

适用场景

端到端直接通信、静态服务寻

址、网络层级流量转发

传统网络服务登录

Web/物联网安全通信

Web单点登录、企业联邦身份、

移动应用

加密货币、去中心化应用

设备防伪

优势

标准化程度高，实现寻址

与逻辑识别的统一

部署简单，用户熟悉

加密传输，认证级别高，

标准成熟

跨域单点登录便捷

去中心化，防篡改

固有唯一性，与设备物理

绑定

缺点

语义贫乏，难以应对动态扩缩

容，缺乏原生安全验证机制

安全性弱、跨域互认能力差、

难以支持自动化主体大规模

管理

CA中心化单点信任；证书管理

复杂

依赖 IdP，隐私与控制权受限，

协议复杂

无身份属性；难以撤销

可被复制、模拟或中继攻击，

存在软硬件层面的仿冒风险

··4
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在信任单点和证书管理负担，且对资源受限的设备

和动态环境支持不佳[10]。OAuth/OIDC/SAML 等

联邦身份协议引入了第三方身份提供者(IdP)，使用

户能够跨服务单点登录，提升了跨域互操作性和用

户体验。这类方案适用于社交登录、企业单点登录

等场景，但其身份管理依赖大型平台或组织，缺乏

用户身份数据自主权，不适合高度自主或多租户的

智能体环境。区块链地址（如比特币、以太坊地

址）是去中心化的标识符，无需中央机构便可验证

归属，且天生具有防篡改特性。它们在数字货币和

区块链应用中广泛使用，但主要表达账户唯一性而

非完整身份信息，不包含姓名或角色权限等属性，

同时缺乏内置的撤销与更新机制。硬件 ID（如设

备序列号）提供了设备级的唯一性，对于设备注册

和防盗有用，但容易被复制或以软件手段伪造，且

通常未与加密机制直接关联。表1对现有主要标识

机制的技术特性和优劣进行了比较。

2.2　智能体标识需求特征

面向智能体的标识体系需满足区别于传统互联

网主体（用户或服务器）的多维需求特征。从规模

与生命周期角度看，智能体系统呈现出大规模部

署、按需生成与快速销毁的典型特征，这要求标识

体系具备良好的可扩展性与弹性能力，能够支持海

量实例的快速注册、解析与注销过程，并尽可能降

低对人工授权配置及中心化管理机制的依赖。从运

行环境角度看，智能体普遍具备跨网络迁移能力，

尤其是在无人机、移动机器人及边缘计算等场景

中，其网络接入位置频繁变化，因而标识体系需实

现与网络位置的解耦，以支持跨域、跨网络环境下

身份的持续保持与安全通信[11]。从协同与信任机

制角度分析，多智能体系统通常运行于多组织、多

域的复杂环境中，即要区分出人、智能体、资源库

的区别，又要明确之间的继承式关系，还要符合可

验证、可传递、可控制的互操作信任框架。标识体

系需提供统一的身份语义表达能力及跨域信任建立

机制，从而降低认证与授权过程的复杂性。同时，

随着智能体通信模式由传统的同步连接逐步向异

步、消息驱动模式演进，标识体系还需支持面向消

息级的身份认证与数据保护机制，以适应中继转

发、离线交互等复杂通信场景。在隐私与数据保护

方面，智能体在执行任务过程中往往涉及敏感数据

交换，因此标识体系应支持最小化披露与可验证声

明机制，以避免主体属性信息的过度暴露。此外，

智能体运行环境呈现出显著的异构性特征，大量边

缘设备与物联网终端在计算与存储资源方面存在约

束，这要求标识体系在安全机制设计上具备轻量化

特性，以降低计算与通信开销。在系统治理层面，

随着智能体规模的持续增长及行为复杂性的提升，

标识体系还需具备全生命周期的可追溯性与可审计

能力，以满足监管合规及责任界定等现实需

求[12]。

进一步而言，智能体虽然与微服务、容器等传

统工作负载同样具有弹性部署、短生命周期和运行

时身份需求，但二者在身份语义和信任边界上存在

本质差异。传统工作负载通常由单一组织编排系统

统一创建、调度和销毁，其身份多服务于服务间认

证、集群内访问控制和运维审计，标识含义主要绑

定于服务名称、命名空间或运行环境；智能体则可

能代表人、组织或其他智能体执行具有目标导向的

任务，具备自主决策、跨平台迁移、调用外部工

具、递归委托以及生成内容和交易行为等能力。因

此，智能体标识不仅要证明“该进程或实例是谁”，

还需要表达“其代表谁、被授权做什么、能力边界

是什么、委托链来自何处、行为责任如何追溯”等

更丰富的语义。与 SPIFFE/SPIRE等工作负载身份

主要解决集群内服务身份不同，面向智能体的标识

体系还需支持跨组织可验证凭证、权限衰减式委

托、会话级或成对DID、可撤销授权、最小披露以

及与声誉和合规治理机制的结合。这种“主体身份

—授权上下文—行为责任”一体化表达，构成了智

能体标识区别于传统工作负载身份的独特性。

然而，现有传统互联网标识体系在智能体互联

网关键需求方面普遍存在不足。具体而言，基于 IP

地址+Port的网络层标识仅具备定位属性，缺乏身

份语义表达与跨域能力；基于用户名/密码的认证

机制在安全性与可扩展性方面存在明显缺陷；基于

X.509证书的PKI体系在证书管理复杂性及中心化

信任依赖方面存在瓶颈；基于 OAuth、OIDC 及

SAML的联邦身份体系依赖中心化身份提供者，难

以满足去中心化与自主控制需求；而区块链地址虽

具备一定的去中心化特征，但在身份属性表达与生

命周期管理方面仍存在不足。上述问题共同导致传

统标识体系难以支撑智能体系统的复杂运行需求。

为直观刻画相关需求与不足之间的对应关系，表2
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主要对传统互联网标识体系与智能体互联网DID技

术进行了系统性对比分析。

综上所述，智能体标识体系需要在可扩展性、

可移动性、去中心化信任、隐私保护及轻量化等方

面实现综合提升。传统标识机制由于在标识生成、

信任建立以及身份管理模式上的结构性约束，难以

从根本上满足智能体系统对“动态主体+跨域协

同+自主控制”的统一需求。近年来提出的去中心

化标识符（DID）通过将标识控制权赋予主体自

身，并结合分布式账本与密码学机制，实现了标识

生成、解析与验证过程的去中心化与可验证化。在

该模型中，智能体无需依赖中心化注册机构即可自

主生成全局唯一标识，并通过可验证凭证机制实现

身份属性的安全表达与选择性披露，从而在保障隐

私的同时支持跨域信任建立。此外，DID体系通过

将标识与网络位置解耦，使其天然适用于动态迁移

与多网络环境，有效契合智能体的运行特征。因

此，从体系结构与能力匹配角度来看，DID不仅能

够弥补传统标识体系的不足，还为构建面向智能体

的统一身份基础设施提供了关键技术支撑，逐渐成

为该领域的重要研究方向与发展趋势。

2.3　DID标识结构与解析机制

去中心化标识符（DID）采用统一的URI语法

结构，表示为"did:<method>: <methodSpecificId>" 

[8]。 其 中 ， <method> 为 DID 方 法 名 称 （DID 

Method），用于指示标识符所依赖的具体技术规范

（如 indy、ethr、web等）；<methodSpecificId>则为

该方法体系下生成的全局唯一标识字符串，通常与

密钥或分布式账本记录相关联。此外，DID规范还

定义了DID URL的扩展形式，允许在DID基础上

附加路径（path）、查询参数（query）或片段

（fragment），以引用DID文档中的特定资源（如某

一验证方法或服务端点）。在主体关系方面，DID 

Subject 字段描述 DID 所标识的实体（可以是人、

组织、设备或智能体等），而DID Controller字段描

述被授权对该DID文档执行创建、更新与停用操作

的主体，二者可以相同，也可以分离，以支持代理

控制等委托场景。

每一个 DID 均对应一个结构化的 DID 文档

（DID Document），用于描述与该标识符关联的公

开验证材料和交互信息。根据W3C DID规范[8]，

DID文档可包含以下类型的验证关系（Verification 

Relationship），分别服务于不同的密码学用途：认

证（Authentication），用于证明DID Subject对标识

符的控制权；断言方法（Assertion Method），用于

发布可验证凭证或声明；密钥协商（Key Agree‐

ment），用于建立加密通信信道；能力调用（Capa‐

bility Invocation），用于授权特定操作的执行；能

力委托（Capability Delegation），用于将操作权限

转授予其他主体。每种验证关系可引用DID文档中

定义的验证方法（Verification Method），其中包含

密钥类型、公钥及控制器信息等。服务端点（Ser‐

  表2　 智能体标识需求

智能体标识需求

大规模扩展性

动态寻址

跨网络移动性

跨域信任

端到端消息级安全

隐私与最小披露

资源受限适配

可审计与可追溯性

传统互联网标识体系缺陷

静态注册限制数量；CA证书管理难以快速增量扩展

缺乏即时生成唯一标识的机制(IP/用户名静态分配);NAT
问题复杂

基于 IP的会话在切换网络时中断；基于中心化 IdP的认

证不适用漫游场景

不同域无共享身份根；缺少跨组织信任协议

TLS依赖对等连接，不支持异步代理之间的逐条消息

加密

认证时需暴露全部身份标识(如邮箱、手机号);联合登录

追踪性强

证书和握手开销大，不适合微控制器；用户名密码易被

窃取

日志与应用日志分散；无统一身份标识跨体系关联

潜在的智能体互联网DID/VC支撑机制

支持自动注册、分布式目录或区块链记录身份，以应对海量

代理规模

每个实例可本地生成DID，并视需要锚定至账本或通过轻量

级目录发布

DID允许主体跨网络保留相同标识；采用多路径密钥管理维

护连接安全

去中心化标识和可验证凭证构建公开信任根，实现跨域身份

互认

DIDComm等协议提供消息级别加密，确保任意中继信道中

的数据安全

可验证凭证支持选择性披露身份属性，保护隐私；DID允许

使用多个别名

轻量级密钥对和简化协议(无证书签名)适配低功耗设备；对

称加密替代复杂公钥

DID可为实体提供可追踪的标识基础，便于关联日志与行为

审计

··6
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vice Endpoint）字段则用于描述与该DID主体进行

交互的网络接口，例如消息服务、凭证存储或智能

体通信端点等。需要特别指出的是，DID文档本身

不应直接承载姓名、地址等敏感身份属性，此类信

息通常通过可验证凭证（Verifiable Credentials，

VC）在独立数据结构中加以表达，以实现身份属

性的最小化披露与隐私保护。DID文档的表达格式

以 JSON-LD为主流，但规范并不强制要求唯一使

用该格式，也支持纯 JSON或CBOR等其他序列化

形式。

如图1所示，在解析机制方面，DID的解析过

程依赖于与特定 DID 方法对应的解析器（Re‐

solver），其标准化输入为一个DID字符串，输出结

果包含三个组成部分：DID文档本身（DID Docu‐

ment）、解析元数据（Resolution Metadata）以及文

档元数据（Document Metadata）。解析元数据描述

解析过程的状态信息，如错误类型、内容类型等；

文档元数据则记录DID文档的创建时间、更新时间

及停用状态等生命周期信息。解析过程首先根据

DID中的<method>字段确定解析路径，继而从对应

数据源中获取DID文档。对于基于区块链或有向无

环图（DAG）结构的 DID 方法（如 Hyperledger 

Indy、IOTA等），解析器通常通过访问相应的分布

式账本网络，查询与目标DID相关联的链上记录，

并从中提取和验证DID文档；对于基于Web基础

设施的DID方法（如did:web），则通过标准HTTPS

协议访问预定义路径以获取相应文档。在多方法共

存的环境下，通用解析器（Universal Resolver）可

对不同类型的DID进行统一解析并输出标准化结

果，从而提升系统的互操作性与可扩展能力。

从身份验证模式来看，DID体系将身份信任根

锚定于主体自身所控制的密钥及其对应的分布式记

录之上，使主体能够在无需依赖中心化机构的前提

下完成身份声明与控制权证明。DID文档中公开的

验证方法与服务描述在功能上可支持类似于PKI的

加密通信与身份验证，但其信任建立过程不再依赖

单一中心节点，而是通过分布式机制实现。此外，

DID体系通常结合消息级安全协议（如DIDComm）

实现应用层的端到端加密与身份认证，在异步通信

与多主体交互场景中表现出更强的适应能力[13]。

相较于基于令牌的联邦身份模型，DID在架构上更

加去中心化，更有利于支撑面向智能体的开放式网

络生态。

3　基于DID的智能体标识架构与关键优势

3.1　面向智能体标识的DID主流技术路线

去中心化标识（DID）为智能体（自治软件或

物联网设备）提供了无需中心化机构即可管理身份

的机制。本节总结了面向智能体标识的DID主流技

术路线，包括基于区块链账本、基于密钥/对等网

络、基于域名等不同类型，对其原理、关键组件、

代表实现、优缺点和典型场景进行比较，并讨论各

路线在互操作性、标准化、安全隐私及可扩展性方

面的挑战与机遇。

传统身份管理依赖中心化机构，难以满足智能

体生态中自治、隐私和跨域互信的需求。W3C发

布的DID标准将DID定义为“新型标识符”，可将

标识主体与DID文档关联，使标识控制者无需任何

中心化机构即可证明对身份的控制权。DID与可验

证凭证（VC）结合，可支持加密安全、隐私保护

的身份信息表达、授权委托与信任传递。在智能体

网络中，DID可为每个实体分配全局唯一且自主可

控的标识；智能体间通过 DIDComm 协议进行异

步、端到端加密通信。DIDComm 协议定义了面向

去中心化标识的安全通信机制，通过端到端加密、

消息认证及完整性保护等手段，实现了通信过程中

的机密性与可信性。同时，该协议支持基于 DID 

的伪匿名通信与选择性身份披露，在降低对中心化

中介依赖的前提下，为智能体之间的可验证凭证与

授权数据交换提供了安全传输基础。

3.1.1　基于区块链账本的DID

基于区块链账本的去中心化标识是当前自主管

理身份体系中最具代表性的实现路径之一，其核心

思想是利用区块链的分布式账本特性，为标识的生

成、解析与状态管理提供可信基础设施。在该技术

路线下，DID 作为全局唯一标识符，由用户或智能

体本地生成，并通过链上注册或锚定的方式完成标

识与公钥的绑定，从而实现“标识—密钥—控制

权”的统一。

图1　DID文档解析
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如图2所示，从技术实现角度来看，基于区块

链账本的 DID 体系通常包含链上与链下协同的分

层架构。底层为区块链网络（如 Ethereum、Hy‐

perledger Indy 等），主要承担 DID 注册、更新与撤

销等状态操作的持久化记录功能[14]。链上通过智

能合约或原生交易结构维护 DID 文档的索引信息，

典型做法包括：将 DID 文档全文存储于链上，或

仅存储其哈希摘要与指针（如 URI），以降低存储

开销并提升扩展性。中间层为 DID 解析与路由机

制，即通过 DID Resolver 根据 DID 方法规范

（DID Method）解析对应的链上记录，并获取最新

的 DID 文档。该文档通常采用 JSON-LD 格式，包

含公钥、认证方式、服务端点等关键元数据，用于

支持身份认证与安全通信。上层则为应用与代理层

（Agent），负责密钥管理、签名验证以及与其他主

体之间的交互逻辑，例如结合 DIDComm 实现端到

端加密通信，或基于 VC 完成凭证的签发与验

证[15]。

在具体运行流程上，DID 的生命周期管理体现

了区块链驱动的技术特点。首先，用户在本地生成

公私钥对，并构造 DID 文档初始版本；随后将

DID标识及其关联信息注册至分布式账本区块链，

完成“创建（Create）”操作。当密钥轮换或服务

端点发生变化时，可通过提交更新交易实现“更新

（Update）”；若标识不再使用，则通过链上标记完

成“撤销（Deactivate）”。整个过程遵循不可篡改

与可追溯原则，任何状态变更均以时间序列形式记

录在链上，从而形成完整的身份演化历史。此外，

为提升性能与隐私性，部分实现采用链下存储与链

上锚定相结合的方式，即将敏感数据保存在去中心

化存储系统（如 IPFS），仅将其哈希值写入区块

链，实现数据完整性校验与访问控制的分离

[16][17]。

在技术特征方面，基于区块链账本的 DID 体

系具有去中心化信任、抗篡改和高可验证性等显著

优势。其一，系统不依赖单一身份提供者，用户对

智能体的标识及其密钥拥有完全控制权；其二，区

块链的共识机制保证了 DID 状态的全局一致性与

不可篡改性；其三，通过密码学机制与链上记录的

结合，可实现对身份声明与凭证的高效验证。同

时，该技术路径也面临一定挑战，如链上存储成本

较高、交易延迟影响实时性，以及隐私保护与公开

可验证之间的权衡问题。总体而言，基于区块链账

本的 DID 为构建可信、可验证且去中心化的智能

体标识体系提供了重要支撑，是当前分布式数字身

份研究与应用的重要方向之一。

3.1.2　基于P2P对等网络的DID

基于 P2P 对等网络的 DID 也不依赖区块链账

本，而是通过点对点通信与分布式存储机制实现标

识管理与解析。该方法以去中心化网络为基础，将

标识的控制权与数据存储权进一步下沉至网络边缘

节点（如用户代理或智能体），通过直接交互完成

身份的创建、解析与验证，从而形成轻量化、高实

时性的DID体系。

如图 3所示，基于P2P网络的DID体系通常采

用“本地生成+对等解析+可选锚定”的分层架构。

首先，在标识生成阶段，用户或智能体在本地环境

中生成公私钥对，并基于特定 DID 方法（如 peer 

DID）构造DID标识符及其对应的DID文档。该文

档同样采用结构化格式（如 JSON 或 JSON-LD），

包含公钥、认证方式及服务端点等信息，但与区块

链方案不同，其默认不写入全局共享账本，而是保

图2　基于区块链账本的DID架构

图3　基于P2P对等网络的DID架构
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存在本地或通过点对点方式分发给通信对手。其

次，在标识解析与交换阶段，系统依赖P2P通信协

议（如DIDComm）实现DID文档的直接传输与动

态解析。当两个主体建立连接时，通常通过“引导

（invitation） — 连 接 （connection） — 信 任 建 立

（trust establishment）”流程交换各自的DID及其文

档，从而完成身份绑定。对于需要跨会话或多方复

用的场景，可结合分布式哈希表（Distributed Hash 

Table，DHT）或去中心化存储网络实现轻量级索

引，使得DID文档在一定范围内可发现与可检索。

最上层则为代理与应用逻辑层，该层负责密钥管

理、加密通信及与可验证凭证系统（VC）的集成，

从而支持凭证交换、身份认证等功能。

在运行机制上，该体系强调“连接驱动”的身

份使用模式。DID通常以成对（pairwise）形式存

在，即每一对通信主体之间生成唯一的DID标识，

从而避免全局标识带来的可关联性风险。在具体流

程中，一方通过生成一次性邀请信息（包含临时

DID及通信端点）发起连接请求，另一方接收后建

立安全信道，并在后续交互中逐步交换长期DID及

相关凭证信息。由于整个过程基于端到端加密和本

地密钥控制，身份数据无需经过中心化服务器或全

局账本即可完成验证与使用。此外，为提升可用

性，部分实现允许将关键状态（如公钥哈希）选择

性锚定至外部系统（如区块链或公共注册表），以

增强持久性与可审计性。

在技术特征方面，基于P2P网络的DID体系具

有低延迟、部署灵活及隐私保护能力强等优点，特

别适用于智能体之间的动态交互与临时信任建立场

景。然而，其局限性也较为明显，例如缺乏全局一

致的解析机制、标识发现能力较弱，以及在大规模

网络中的互操作性与可管理性仍有待提升。

3.1.3　基于域名/web网络的DID

基于域名/Web网络的DID是一类依托现有互

联网基础设施（尤其是DNS体系与HTTPS协议）

实现的DID技术路线，其核心思想是在不引入区块

链或复杂P2P网络的前提下，利用域名所有权作为

信任锚点，将标识解析与验证过程映射到成熟的

Web架构之上。该方法通过将DID与域名空间进行

绑定，使标识控制权与域名控制权保持一致，从而

在兼容现有互联网体系的同时，实现一定程度的去

中心化身份管理。

如图4所示，基于Web网络的DID体系通常采

用“域名映射+标准解析+安全传输”的分层架构。

底层依托域名系统（DNS）与传输层安全协议

（HTTPS），作为标识解析与数据获取的基础通道。

中间层为DID方法规范与解析机制，其中最典型的

是基于 Web 的 DID 方法（如 did:web）。在该方法

下，DID标识符通常直接由域名派生，例如将域名

转换为DID格式，并通过路径规则定位对应的DID

文档资源。具体而言，解析器（Resolver）在接收

到 DID 后，会将其转换为标准 HTTPS 请求路径，

并通过安全连接获取目标服务器上托管的DID文

档。该文档一般采用 JSON-LD 格式，包含公钥、

认证方法、服务端点等信息，用于支持身份认证与

后续交互。最上层则为应用与代理层，负责密钥管

理、签名验证以及与其他主体之间的安全通信，例

如结合 DIDComm 实现基于DID的加密消息交换，

或集成VC支持凭证的签发与验证流程。

在具体运行机制上，该体系强调“域名控制即

身份控制”的映射关系。实体首先需拥有某一域名

的管理权限，并在其Web服务器上部署对应的DID

文档文件；随后，通过HTTPS服务对外提供该文

档的访问接口。验证方在解析DID时，通过标准的

TLS证书校验机制确认服务器身份，从而间接验证

DID文档的可信来源。为增强安全性，部分实现还

可结合DNSSEC或证书透明性机制，对域名解析

与证书链进行进一步验证。此外，在密钥更新或服

务端点变更时，仅需更新服务器上的DID文档即可

完成状态变更，无需提交链上交易或广播至P2P网

络，从而具备较高的灵活性与实时性。

在技术特征方面，基于域名/Web 网络的 DID

体系具有实现简单、兼容性强及易于部署等优点，

图4　基于域名/web网络的DID架构
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能够充分复用现有互联网基础设施，降低系统接入

门槛。然而，其去中心化程度相对有限，仍依赖

DNS 体系及证书颁发机构等传统信任基础设施；

同时，域名本身的注册与管理也依旧存在中心化控

制的风险。表3对上述提到的三种DID主要实现路

线进行了系统性地总结和对比。

3.2　DID赋能智能体系统的关键价值

在众多的去中心化标识技术路线中，基于区块

链账本的DID方案凭借其独有的分布式共识机制与

全局一致性特性，已经成为了当前支撑智能体系统

较具代表性的技术路线之一。相比于依赖现有域名

体系的 did:web（存在中心化根域名风险）或纯点

对点的 did:peer（缺乏全局可发现性与持久性锚

点），基于区块链的DID能够提供跨信任域的全局

一致性与身份存续性，确保智能体在复杂的开放环

境交互中具备高度的自主性与可审计性。因此，本

文重点聚焦于基于区块链账本的技术路线，深入剖

析其架构优势及对智能体生态的赋能逻辑。

3.2.1　增强智能体网络通信安全与抗攻击能力

基于区块链账本的DID体系通过构建去信任化

的公钥基础设施，为智能体间通信提供了高强度的

安全保障。如图5所示，在该体系下，每个智能体

均可持有唯一的链上DID标识，并与其对应的公私

钥对绑定。智能体间的安全通信过程可描述为以下

步骤：首先，智能体A生成或持有一个DID，其密

钥与DID文档锚定于分布式账本；其次，智能体B

通过DID解析器获取A的DID Document，提取其

公钥及密钥协商信息。随后，双方基于所获公钥通

过DIDComm协议完成连接握手，握手阶段依次交

换例如 connection-request 与 connection-response 两

类消息，其消息体字段中包含发起方DID标识、所

支持的加密算法及密钥协商参数。连接建立后，后

续业务消息采用加密消息封装格式传输，消息中包

含消息标识符、发送方与接收方DID、消息类型、

时间戳等元数据字段；消息负载一般采用对称密钥

加密，而会话密钥再通过接收方公钥进行封装，从

而实现端到端机密性保护。同时，系统还可结合发

送方密钥认证或数字签名机制，实现消息来源验证

与完整性校验。该机制无需依赖中心化身份认证机

构，即可在多智能体环境中实现可信、安全的点对

点通信。在此基础上，可验证凭证（VC）进一步

用于证明通信方的组织归属、能力声明或访问权

限，并结合状态列表或撤销注册表对凭证的当前有

效性进行核验。值得强调的是，DID本身仅保证对

方控制着与该标识对应的密钥，并不直接赋予对方

可信性；通信主体是否可信，取决于VC的内容与

签发机构、所处信任框架、声誉系统以及相应治理

规则的综合约束。

在当前主流智能体通信协议不断演进的背景

下，DID可作为底层身份与信任锚嵌入其中。例

如，在基于模型上下文协议（MCP）的工具调用

框架中[34]，智能体可通过DID对工具提供方进行

身份解析与公钥获取，从而建立可信调用链路，

DID所承载的可验证公钥与服务端点信息，为此类

动态信任建立提供了去中心化的身份锚点。在多智

能体交互协议（A2A）中，不同智能体之间的协

作、任务分发与结果回传同样依赖身份认证与消息

  表3　 DID主要实现路线对比

路线

基于区块链

账本型

基于P2P对
等型

基于Web型

信任锚

区块链/分布式账本

双方交换的密钥

DNS/HTTPS/WebPKI

优点

公共可验证、

可审计

隐私好、低延

迟

易部署、兼容

互联网

缺点

成本高、有一

定延迟

不易全局发现

去中心化程度

有限

性能对比

延迟通常为秒级；吞吐量一般为102

–103TPS

时延通常低于 50 ms；理论吞吐量可

达 104TPS 以上

延迟通常为10–100 ms；可支持103

–105级并发请求

适合智能体场景

跨组织协作、公共身份、

监管审计

临时会话、点对点智能体

通信

企业智能体、服务提供方、

工具服务

图5　基于区块链账本的DID与智能体间交互流程示意
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完整性校验，DID可作为统一的跨平台身份标识，

实现跨系统的安全互操作[35]。由此，DID不仅支

撑“智能体—工具服务”，还扩展至“智能体—智

能体”通信、“智能体—数据接口”等多元交互场

景。与此同时，智能体往往依赖其源大模型（如

LLM）进行推理与决策，并通过插件或API调用外

部工具完成任务，此时DID可用于标识模型服务提

供方及工具服务节点，使智能体在调用大模型推理

服务或外部能力时，能够验证服务来源的真实性与

完整性，防止模型接口被劫持或工具返回结果被篡

改，从而构建覆盖“智能体—模型—工具”的端到

端可信调用链[19]。

值得注意的是，DID技术及其安全性已在现实

中得到初步验证。例如，在欧盟《电子身份识别与

信任服务条例》（eIDAS 2.0）框架下推进的“欧洲

数字身份钱包（EUDI Wallet）”，兼容以去中心化

标识（DID）与可验证凭证（VC）为核心的身份

管理模式[36]。该体系允许用户在本地钱包中持有

由政府或受信任机构签发的数字凭证（如身份信

息、驾驶执照、学历证明及支付相关资质等），并

在跨境政务服务、银行开户、支付认证等高安全等

级场景中，通过选择性披露与加密验证机制完成身

份核验与授权过程。与此同时，更贴近智能体场景

的实践探索已开始出现。例如，Garzon等提出将去

中心化标识与可验证凭证嵌入AI Agent体系[18]，

使每个智能体拥有可解析的DID、可轮换的密钥材

料以及由可信主体签发的能力凭证。在智能体请求

调用工具、数据接口或其他智能体时，验证方可先

解析其DID文档获取公钥，再校验其VC中声明的

组织归属、模型能力、工具访问范围和有效期，从

而在不依赖单一身份提供方的情况下完成身份认证

与权限核验。

3.2.2　细粒度访问控制与动态权限管理

在面向智能体系统的新兴通信架构中，访问控

制对象已不再局限于单一智能体节点，而是扩展至

大模型服务、工具插件及数据资源等多类主体，这

要求引入更灵活、可验证的授权机制。这主要体现

在智能体系统相关的授权委托与信任传递等方面

上。具体来说，在智能体网络中，“授权”是指赋

予智能体相关的行动权限，“委托”允许智能体将

子任务及相应权限转交其他智能体，“信任传递”

确保多跳委托链中权限从原始用户到末端智能体的

可验证延续，“撤销”旨在终止智能体的相关行动

权限，而“下架”则是对智能体身份及其所有关联

权限的永久性移除。在这一体系中，人作为决策与

价值的最终承担者，通常通过配置或授权的方式驱

动智能体行为，而智能体则在一定范围内具备自主

执行任务与参与交互的能力。

W3C可验证凭证（VC）规范为此提供了“发

行者—持有者—验证者”三方标准模型：凭证由发

行者签名生成，由持有者本地安全存储，并在交互

时提交给验证者进行真实性与有效性校验。在此基

础上，将VC机制与基于区块链账本的DID体系相

结合，可支撑多种主流访问控制模型：在基于属性

的访问控制（ABAC）模型中，智能体携带含属性

字段的VC，由策略引擎依据属性匹配结果执行授

权决策；在基于角色的访问控制（RBAC）模型

中，凭证签发方在VC中声明持有者的角色信息，

服务方据此映射相应权限集合；在基于能力的访问

控制（Capability-based Access Control）模型中，

VC本身作为可验证的能力令牌，持有者凭其可直

接访问目标资源。这种融合架构能够实现权限的动

态管理与自动更新，一旦凭证过期或被撤销，其访

问权限将随之失效，无需依赖中心化权限管理服务

器，从而显著提升系统的实时性与自治性[20]。在

实际交互中，智能体可依据最小披露原则仅出示相

应VC以证明其具备特定属性或权限，而无需暴露

多余身份信息，兼顾安全性与隐私保护。例如，在

基于模型上下文协议（MCP）的工具调用过程中，

工具服务可要求调用方智能体出示特定 VC（如

“具备某类任务执行权限”或“来自可信组织”），

并结合其DID验证后方可开放接口访问；在多智能

体交互协议（A2A）的协作场景中，任务发起方可

基于对方智能体的VC属性（如能力标签、信誉等

级）动态分配任务与权限，从而实现面向能力与信

任的自适应协作[21][22]。需要注意的是，在智能

体递归委托场景中，委托链末端的资源服务器须能

通过加密方式验证回溯至原始授权用户的完整委托

路径，而非仅验证最终子智能体身份；权限的逐级

衰减机制是确保多跳委托链安全性与最小权限原则

落地的关键技术保障。

由此，智能体能够以DID为核心标识，自主定

义资源访问策略，并对访问主体范围进行精细化控

制，从而实现面向多主体协同环境的高粒度权限治
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理。在实际应用中，相关技术路径已在企业级身份

与数据共享场景中得到探索与验证。例如，Micro‐

soft 推出的去中心化身份解决方案 Microsoft Entra 

Verified ID，基于 W3C DID 与可验证凭证（VC）

标准构建，形成了以DID为信任锚的身份验证体系

[37]。在具体业务流程中，用户（或智能体）在访

问企业服务或进行在线业务办理时，可通过数字身

份钱包向服务提供方提交VC；验证方则通过解析

用户的DID文档获取公钥信息，对凭证的签名及其

状态进行校验，从而在无需与发行方建立实时连接

的情况下完成可信认证与授权过程。另一方面，随

着智能体规模的增长，逐操作交互式同意模式将引

发不可管理的"同意疲劳"问题，因此面向智能体的

访问控制研究需从传统交互式同意向策略驱动的预

授权模型及基于风险等级的动态授权机制演进，以

实现人类监督与系统自主性的有效平衡。

3.2.3　数据主权保护与隐私合规

基于区块链账本的DID体系将身份控制权从中

心化机构转移至智能体（或其对应用户），契合数

据主权与自我主权身份的核心理念。在该模式下，

智能体通过持有与DID绑定的公私钥对，实现对自

身身份标识及相关凭证的自主生成、管理与使用，

相关身份数据不再集中存储于单一数据库中，从根

本上降低了集中式身份库泄露所带来的系统性风

险。智能体能够依据具体应用场景及监管要求，自

主决定数据的访问范围与披露粒度，实现“最小必

要披露”的数据共享模式。

在隐私保护机制方面，基于区块链账本的DID

体系可结合多种密码学技术实现差异化的最小化披

露：选择性披露允许凭证持有者仅出示VC中满足

验证需求的部分属性字段；零知识证明（Zero-

Knowledge Proof，ZKP）支持在不暴露原始属性内

容的前提下证明某一命题成立；匿名凭证则可在验

证过程中完全隐去持有者的身份标识[23][24]。上

述机制的核心价值在于将"出示凭证"与"暴露身份"

相解耦，使智能体能够在满足验证需求的同时将信

息披露控制在最小必要范围内。例如，在多智能体

协同场景中，参与方仅需证明其持有某类权威机构

颁发的合规凭证，而无需披露具体机构信息或其他

敏感数据。以自动驾驶与车路协同场景为例，车辆

智能体在接入道路基础设施或参与协同决策时，仅

需向路侧单元证明其"具备合法上路资质"或"通过

安全认证"，而无需披露车辆唯一标识、所属车主

或注册机构信息。在数据市场场景中，数据提供方

智能体可在不暴露数据来源或主体身份的情况下，

仅证明其数据“来源合规且经过授权”或“满足特

定质量标准”，从而支持安全的数据交易与共享。

通过上述机制，在满足协同验证与访问控制需求的

同时，有效降低了敏感信息泄露与跨场景关联风

险，从而在保证可验证性的同时强化隐私保护。需

要指出的是，上述隐私保护能力并非引入DID后自

动获得。链上的DID标识、服务端点、交易时间戳

及哈希记录等元数据均可能成为行为关联与身份推

断的信息来源，需在系统设计阶段主动选用适配的

隐私增强机制加以规避。在此基础上，如何将智能

体身份与其所执行的操作及生成内容进行不可否认

的绑定，是建立完整问责链条的深层挑战。

此外，区块链账本通常仅记录DID文档、凭证

哈希摘要及撤销状态等非敏感信息，具体身份数据

与凭证内容则可存储于链下分布式存储系统（如

IPFS）中，并通过加密与哈希锚定机制与链上数据

建立关联。这种“链上锚定、链下存储”的架构有

效避免了敏感信息直接上链所带来的隐私暴露风

险[25]。

综上，表4从通信安全、访问控制与数据隐私

三个维度，对比总结了DID体系相比传统 IP标识

  表4　 传统标识体系与DID赋能智能体的能力对比

能力维度

通信安全与抗攻击

访问控制与动态权限管理

数据主权保护与隐私合规

传统互联网标识体系

依赖中心化身份提供方与静态密钥体系，易形成单

点失效与集中式攻击目标；通信认证机制薄弱。

权限管理依赖中心化 IdP或静态ACL模型，更新滞

后且难以跨域协同；缺乏灵活的属性与角色级控制

能力。

身份与数据集中存储于中心化机构，存在隐私泄露

与滥用风险；跨系统数据共享缺乏可验证隐私机制

DID赋能智能体系统能力

支持端到端加密与签名认证，结合不可篡改账本与共识

机制，显著提升抗攻击与通信安全能力

实现基于属性/角色的细粒度访问控制；支持权限动态更

新、链上校验与自动化授权决策

用户自主控制身份与凭证；结合VC与零知识证明实现最

小化披露；采用“链上锚定+链下存储”提升隐私与合规

能力。

··12
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体系 在安全性、灵活性及用户数据主权保护方面

的显著优势。此外，DID还可用于数据集合标识，

为数据流通交易也提供了新思路，应是一个重要的

研究方向。

3.3　当前面临的主要挑战

尽管基于区块链账本的去中心化标识（DID）

在智能体体系中展现出构建去中心化信任的显著优

势，但其广泛应用仍面临多重挑战。在技术层面，

链上性能与扩展性的局限导致高并发场景下的标识

注册与验证效率低下；跨链互操作性不足与标准化

缺失则加剧了多链环境下的互联互通困境。在治理

层面，去中心化架构导致法律责任主体模糊，链上

数据的不可篡改性与隐私法规中关于数据修正及删

除的权利相冲突，同时合规性与伦理风险亦日益凸

显。本节将分小节深入剖析上述问题的成因及其对

智能体系统带来的影响，需在工程实践中进一步探

索和完善。

3.3.1　系统性能与可扩展性瓶颈

区块链账本在吞吐量与延迟方面的固有限制，

使去中心化标识（DID）在效率与规模化部署上面

临显著瓶颈。在智能体系统中，大量身份注册、凭

证颁发与验证请求若依赖链上处理，易引发拥堵、

延迟甚至失败；以以太坊等公链为例，其较低TPS

与共识延迟难以支撑大规模实时认证需求。该瓶颈

源于链上链下协同与架构设计：一方面，DID文档

或索引需锚定链上，系统性能受限于区块容量与写

入吞吐，多节点共识进一步限制并发能力；另一方

面，为保护隐私而采用“链下加密存储+链上存证”

的模式，引入额外计算与数据检索开销，对链下访

问控制提出更高要求。上述问题综合影响系统实时

性、经济性与可部署性，可能会导致认证延迟、通

信中断等问题，还因频繁链上操作带来高昂成本，

限制资源受限设备接入，整体对智能体系统的规模

化扩展与复杂场景落地带来一定挑战。

3.3.2　跨域互操作性与标准化挑战

当前，不同区块链或联盟链间的去中心化标识

（DID）体系因缺乏统一互操作标准，成为影响智

能体跨网络交互的重要因素。各平台采用不兼容的

DID方法（如 did:ethr、did:sov、did:ont等），在标

识解析、凭证格式及通信协议等方面存在差异，增

加了跨链身份验证与信任建立的复杂性[26][27]。

其根源在于各类DID方案多围绕本链需求设计，对

W3C等通用标准的协同遵循尚不充分，同时链间

数据结构与接口规范的异构性进一步提升了互联成

本。尽管部分跨链机制可实现凭证传输，但多依赖

定制化桥接协议，通用性仍有提升空间。互操作能

力不足易导致智能体网络出现“信息孤岛”，降低

系统协同效率，在跨域认证中往往需借助中介或进

行多重注册，从而增加通信开销与系统复杂度，并

带来一定安全隐患[28]。在多组织协同与跨域服务

场景中，这一问题更为突出，例如以太坊链上的智

能体在调用Hyperledger Indy链服务时，若缺乏统

一信任层或协议适配机制，将难以直接完成身份识

别与验证，对业务流程的顺畅衔接带来一定影响。

3.3.3　治理机制、法律责任风险

区块链去中心化与不可篡改特性在提升可信性

的同时，也与现行法律法规产生一定张力。在面向

智能体的去中心化标识（DID）体系中，由于缺乏

集中监管与明确责任主体，一旦出现数据泄露或身

份纠纷，责任追溯与认定较为复杂。其成因在于分

布式多节点共同维护的数据结构（网络中的多个节

点共同存储、验证和维护）使法律责任主体难以清

晰界定，在欧盟《通用数据保护条例》（GDPR）、

《个人信息保护法》等框架下，涉及个人信息的删

除与更新需求难以直接实现，彻底删除或保留痕

迹，在不同的场景下也各有利弊，需进一步探讨。

这些因素使DID在智能体系统中的合规应用面临一

定复杂性，尤其在跨国场景下，不同法域的数据治

理要求差异带来不确定性；责任界定不清也可能影

响系统信任基础；在涉及健康、金融等敏感数据

时，还需同时满足多重监管要求，从而提升系统设

计与实现难度。

另一方面，可将去中心化标识符（DID）与安

全护栏机制有机结合，以在智能体网络中实现多层

次风险缓解与治理能力增强。这里所指的安全护

栏，主要包括基于策略规则的输入输出过滤机制、

权限边界强制执行模块以及运行时行为监控组件

等，其能够对智能体的感知输入、决策推理与动作

输出实施全流程约束。在此基础上，DID及其关联

的可验证凭证（VC）可进一步作为权限策略与行

为规范的可信绑定载体：当智能体发起交互请求

时，安全护栏可动态解析凭证中预设的能力范围、

身份属性与合规标签，并据此自动激活相应的过滤

规则与访问控制策略，从而实现身份认证、权限校
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验与行为约束的运行时协同。通过该机制，一方面

可有效降低智能体在交互过程中发生敏感信息泄露

的风险，主动识别并屏蔽个人可识别信息、财务数

据等高风险内容；另一方面，也能够限制智能体执

行超出授权范围的异常操作，避免因资源过度调用

而导致的系统负载增加与成本损耗。此外，安全护

栏与DID的协同机制还有助于保障智能体行为持续

满足监管合规要求，并在决策与内容生成过程中维

持必要的伦理一致性，减少有害、偏见或歧视性输

出的产生。由此，DID不仅能够为智能体提供可验

证、可自主控制的身份锚点，还可与安全护栏共同

构建面向智能体系统安全运行与可信治理的基础支

撑体系。

4　未来研究方向与展望

4.1　面向智能体经济交互的身份与支付协同机制

随着自主智能体逐步具备参与经济活动的能

力，其在访问付费资源、发起购买及编排服务等场

景中的身份可信性与授权可验证性问题日益突出。

传统电子商务与API安全模型建立在人类实时介入

与显式同意的范式之上，难以适配智能体自主驱动

的高频异步商业交易。为此，未来研究有必要探索

将 DID 体系与金融级 API 安全规范深度融合的路

径，通过发送方受限访问令牌、强客户端认证等机

制，为不可逆金融操作提供事务完整性与不可否认

性保障。当前，Google 提出的智能体支付协议

（AP2）以经加密签名的"授权书（Mandate）"为核

心，建立了"意图授权书—购物车授权书"两阶段审

计链，并结合可验证凭证将授权绑定至用户身份，

为智能体商业交易提供了可审计的意图证明机制。

然而，该类协议在与W3C DID及VC规范的标准对

接、多跳委托场景下的授权链完整性保障，以及智

能体自主执行效率与用户可控性之间的动态平衡等

方面，仍存在较大研究空间，值得持续深入探索

[3][29][30]。

4.2　面向智能体的新型身份与访问管理授权范式

随着自主智能体在企业系统与跨域网络中的规

模化部署，传统以人类交互为中心的身份与访问管

理（Identity and Access Management， IAM）框架

正面临深层挑战。在高速执行与异步长任务场景

中，逐操作同意模型既无法应对智能体毫秒级的大

量API调用，也难以为跨越数天的持久委托任务提

供合理的身份生命周期管理；在跨域协作与递归委

托场景中，如何在多跳委托链中安全传递原始授权

上下文、并逐级收窄权限范围，现有协议体系尚缺

乏成熟的标准化方案。上述困境表明，智能体亟需

被纳入 IAM体系的设计考量之中。为此，未来研

究可重点探索面向智能体的预授权与策略驱动访问

控制模型，研究基于DID与可验证凭证的持久委托

身份方案，实现跨系统的动态授权与即时撤销。同

时，推动OAuth 2.0令牌交换与身份断言等标准在

多跳智能体场景下的协议扩展，以及具备范围衰减

能力的递归委托凭证设计。上述方向的协同推进，

将为构建兼具自主性、可审计性与合规性的智能体

身份管理新范式奠定基础[3]。

4.3　DID与智能体通信协议的融合标准化

随着模型上下文协议（MCP）与智能体间交

互协议（A2A）成为多智能体系统的核心通信基础

设施，其在身份认证、凭证传递与信任建立等环节

尚缺乏原生的去中心化支撑机制，DID与VC标准

的引入为其提供了重要补充方向。未来研究可重点

探索 DID 体系与上述协议的深度融合路径：在

MCP工具调用场景中，工具服务可要求调用方提

交基于DID的身份声明及相应VC，以实现可验证

的访问授权；在A2A协作场景中，任务发起方可

依据对方智能体的DID文档与凭证属性动态评估其

可信度，支持能力感知的任务分配。然而，现有协

议在DID解析接口、VC传输格式及身份上下文传

递等方面尚未形成统一约定，跨平台适配仍依赖定

制化实现。为此，有必要在W3C现有标准基础上

推动形成面向智能体通信场景的协议扩展规范，明

确DID在智能体发现、连接建立与委托授权等关键

流程中的标准语义与接口要求，并构建参考实现与

测试套件，推动跨平台互信机制的工程落地[31]。

4.4　面向智能体网络的DID统一身份架构

随着智能体生态向多主体、多层次协作网络演

进，现有身份体系在主体类型覆盖、标识粒度管理

及治理责任归属等方面难以满足统一建模及管理需

求。为此，未来研究可着力构建面向智能体网络的

DID统一身份架构模型，设计为涵盖主体、标识、

凭证与治理四个层次的分层体系。主体层统一纳管

人类用户、组织机构、智能体、模型服务、工具服

务、数据资源及监管审计机构等多元实体；标识层

针对不同主体的持久性与隐私需求，支持长期
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DID、会话DID、Pairwise DID等多种标识形态的

灵活绑定；凭证层基于W3C VC规范，对所属组

织、授权范围、能力声明、合规资质、工具访问权

限及数据使用许可等属性进行结构化表达，支持选

择性披露与跨域验证；治理层则通过凭证签发、撤

销、审计、责任追溯、声誉评估及监管披露等模

块，构建覆盖身份全生命周期的链上链下协同治理

机制。该架构模型可同时作为理论分析框架与工程

参考基准，推动去中心化身份技术在多主体协同网

络中的系统化落地[32][33]。

5　结束语

随着智能体系统向规模化、动态化与跨域协同

方向不断演进，传统互联网通信机制与中心化身份

管理为核心的标识体系已难以支撑其复杂运行需

求。去中心化标识（DID）通过引入分布式信任机

制与自我主权身份理念，在标识生成、身份认证、

权限管理及隐私保护等方面提供了系统性创新，为

构建面向智能体的统一身份基础设施奠定了关键技

术基础。本文从智能体标识需求出发，系统梳理了

数字身份技术的发展脉络，分析了现有标识体系的

局限，并重点探讨了基于区块链账本的DID在安全

通信、动态授权与数据主权等方面的核心优势。同

时，也指出了其在性能扩展、跨域互操作及治理合

规等方面仍面临的现实挑战。未来，随着标准体系

的逐步完善与关键技术的持续突破，DID有望与多

智能体系统深度融合，推动形成兼具安全性、灵活

性与可监管性的下一代网络身份体系，从而为智能

体驱动的数字经济社会提供坚实支撑。
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